G Data Software
2011




G Data Software

G Data, Bochum, Niemcy

e
o]
1]
Q
O
B
Q
[{%]
v
@)
O
L
4]
(W
@)
D




G DATA

"

G Data w skrocie

Producent oprogramowania zabezpieczajgcego
Zatozenie firmy: 1985 r., Bochum, Niemcy
Forma prawna: Spotka Akcyjna

Biura: Niemcy (centrala), Austria, Szwajcaria, Polska, Wielka Brytania,
Japonia, Wiochy, Benelux, Francja, Hiszpania
Laboratoria IT Security Research: Niemcy, Polska
250 pracownikdw na catym swiecie, w tym 80 0s6b
personelu technicznego

Obrét w roku 2009: okoto 29 min €

= Go safe. Go safer. G Data.
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Unikalne technologie

) Go safe. Go safer. G Data.



DoubleScan

Optymalne potaczenie dwdch niezaleznych,

ale uzupetniajacych sie skaneréw antywirusowych
Pracuja jednoczesnie! Ay ,,/ \ '
Najwyzsza wykrywalnos¢, wysoka wydajnosé = \ !
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T)UTBREAK@HIELD

Skaner ZERO-DAY - ochrona poczty przed wirusami i spamem

Chroni ponad 50 millionow skrzynek e-mail na catym swiecie

Porownuje wiadomosci z globalnymi wzorcami wiadomosci masowych
Klasyfikuje wiadomosci jako zwykte, zarazone lub masowe

Blokuje zarazone wiadomosci zanim powstang nowe sygnatury wirusow

Go safe. Go safer. G Data.
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Fingerprinting

- Zapisywanie informacji o przeskanowanych plikach w bazie danych
« Pliki czyste i bez zmian sg skanowane rzadziej
- Skanowanie trwa znacznie krécej

‘ Go safe. Go safer. G Data.



. Kontrola wprowadzanych
adreséw URL w czasie
rzeczywistym

- Najlepsza mozliwa ochrona
miedzy aktualizacjami baz
sygnatur wirusow

' Go safe. Go safer. G Data.



r-

,Szybki”

N

terfejs ,One-Click”

W G Data NotebookSecurity 2011

Centrum
zabezpieczen

a Licencija
Licencja do: 2011-01-14

Kontvnuacia licencii

& Obdiazenie CPU

G Data: 0%
Systern: 0%

w
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@l Skanowanie

COstatnie skanowanie:

Strazniks

) Aktualizage

Ostatnia aktualizacja:
Automatyczne aktualizacje:

Wersja programu:

&) [nternet E-mail

Filtr stran HTTP:
Antiphishing:

Firewall:

Poziom zabezpieczen

Sysbem jest chroniony |

(&) 2010-09-23 17:53
u Alktywne (Dwa skanery)

(& 2010-09-27

:J Aktywne
&) 21.1.0.6 (2010-09-08)

ﬂ? Pozostate funkge

.:'J Alctywne
:J Alctywne

(% Mormalna skutecznosc

E=N Eol ===
ﬂ ﬁlnﬁ:rmacje @F‘Dmug

Opcje...

Skanowanie =

Pozostate funkcje =

Opcje...
Uaktualnij
Planowanie...
Uaktualnij %

Opcje...
Whyjatki...
Kenfiguruj...

-




Silna heurystyka

Blokowanie behawioralne

Whitelistening - biate listy zaufanych plikow
ParallelScan - skanery wykorzystujgce osobne watki
Linux BootCD - skanowanie przed uruchomieniem Windows

Go safe. Go safer. G Data.



Skutecznoscé

Go safe. Go safer. G Data.
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O Sophos

8% O Mc Afee

O Symantec

O Kaspersky
F-Secure O
80% . : :

40% 50% 60% 70% 80% 90% 100%

ochrona proaktywna
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Najlepsza wykrywalnos¢ zagrozen

Najwyzszy, staty i stabilny poziom wykrywalnosci wiruséw:
. 99,9% - AV Comparatives - sierpien 2010
« 99,6% - AV Comparatives - luty 2010
« 99,3% - Virus Bulletin - czerwiec 2010

ADVANCED+

\"l

DETECTIOM TEST
100% 100%

99% 99%

98% 98%

97% 97%

Skutecznos¢ antywiruséw — AV Comparatives 02/2010 Skutecznos¢ antywiruséw — AV Comparatives 08/2010
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April 2010

virusbtn.com

Jakos¢ — ochrona vs. wydajnosc
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Virus Bulletin - kwiecien 2010

Eksperci VirusBulletin sg zaskoczeni poziomem wykrywalnosci trojanow i skutecznoscig dziatania programu G Data AntiVirus.

[ Uiycie pamieci RAM @ Uzycie zasobhéw CPU

Jednogtosnie przyznajq tytut VB 100 oraz opiniuja programy G Data jako produkty godne zaufania i polecenia.

Go safe. Go safer. G Data.

Bullguard



Rozwigzania Retall 2011

Go safe. Go safer. G Data.



G Data 2011 ¢

L% .z':- o
AntiVirus

G Data G Data G Data G Data G Data
AntiVirus AntiVirus+Firewall | InternetSecurity TotalCare NotebookSecurity

ochrona przed ztosliwym oprogramowaniem

ochrona przed nieznanymi zagrozeniami

ochrona rejestru i autostartu

bezpieczne przegladanie stron WWW i poczty

bezpieczne korzystanie z ustug bankowych

SISINININS

bezpieczne zakupy on-line

ochrona w czasie korzystania z gier w trybie on-line

ANAVANAYANAYANAN

blokowanie hakerom dostepu do komputera

rozpoznawanie i blokowanie spamu

blokowanie stron o niecenzuralnej tresci

ANANANANANANANANANANAN

kontrola czasu dostepu do komputera i Internetu

kompleksowa optymalizacja systemu

SISISISISINISISISISISINS

bezpieczne tworzenie i przywracanie kopii danych

sejfy do przechowywania poufnych danych
sprzetowe zabezpieczenie dla laptopow i netbookow

ANANASANAYANAYANANANANANANANAY

Go safe. Go safer. G Data.




G Data AntiVirus:

v" AntiVirus

v" AntiSpyware
v" AntiPhishing
v" AntiRootkit
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G Datzjﬁ |
AntiVirus
2011

Skuteczna i szybka ochrona komputera

W

« AntiVirus

« AntiSpyware
+ AntiPhishing
+ AntiRootkit

| Go safe. Go safer. G Data.



G Data
AntiVirus+Firewall

2011

Niezawodna ochrona przed wirusami i hakerami

« AntiVirus

+ AntiSpyware
« AntiPhishing
+ AntiRootkit
+ Firewall

| Go safe. Go safer. G Data.

G Data AntiVirus+Firewall:

v AntiVirus
v" AntiSpyware
v" AntiPhishing
v AntiRootkit
+ Firewall



GData .
InternetSecurity

2011

Najlepsza ochrona. Maksymalna wydajnosc.

« AntiVirus

« Firewall

+ Kontrola rodzicielska
+ AntiSpam

* AntiPhishing

| Go safe. Go safer. G Data.

G Data InternetSecurity:

v" AntiVirus

v AntiSpyware

v" AntiPhishing

v AntiRootkit

v" Firewall

+ AntiSpam

+ Kontrola rodzicielska
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G Da ta %,}
InternetSecurity
2017 Netbook Edition

Najlepsza ochrona. Maksymalna wydajnosc.

« AntiVirus
« Firewall

+ Kontrola rodzicielska
+ AntiSpam i
+ AntiPhishing '

| Go safe. Go safer. G Data.

G Data InternetSecurity
Netbook Edition:

v

LA N N NI N NI N

AntiVirus
AntiSpyware
AntiPhishing
AntiRootkit

Firewall

AntiSpam

Kontrola rodzicielska
Pendrive 4 GB



. e G Data TotalCare:
| sl v" AntiVirus

v AntiSpyware

v" AntiPhishing

TotalCare v" AntiRootkit

v" Firewall

Wielozadaniowy antywirus nowej generacji \/ A nt| S pa m
AntiVirus . v" Kontrola rodzicielska
« Firewall .
« AntiSpam + Tunlng SyStemu
+ Backup .
Kot + Kopie zapasowe
+ Tuning

| Go safe. Go safer. G Data.



G Data NotebookSecurity:

@ G;J v" AntiVirus
v AntiSpyware
G Data v AntiPhishing
NotebookSecurity v AntiRootkit
2071 e v" Firewall
Kompleksowa ochrona komputeréw przenosnych v AntiSpam
AntiVirus v" Kontrola rodzicielska
§iiol v" Tuning systemu
P v' Kopie zapasowe
B + Szyfrowanie danych (TopSecret)
T + Stalowa linka zabezpieczajaca

Go safe. Go safer. G Data.
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Antivirus+Firewall

e G & §

hotebook Secur

e G e G

AntiVirus InternetSecurity TotalCare

Oferta G Data na tle konkurenc;ji:
e atrakcyjnosc

e réznorodnoscé
e wszechstronnos¢
e dopasowanie do klienta

‘ Go safe. Go safer. G Data.




G DATA
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Czego potrzebujg klienci biznesowi?

- Bezpieczenstwa infrastruktury IT
« Ochrony przed niebezpiecznymi i ztosliwymi programami
« Ochrony przed spamem

- Zabezpieczenia sieci przed witamaniami
« Ochrony kluczowych danych

« Oszczednosci i braku awarii

« Poczucia pewnosci i legalnosci

-  Wzrostu produktywnosci i wydajnosci pracy

Go safe. Go safer. G Data.
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tymczasem informatyczna codziennos¢ w wielu firmach to...

..wykorzystywanie komputeréw do celow prywatnych

2/3 stron internetow

otwieranych z ych w pracy jest

Powodow Prywatnych

1 0 surferow oglqda strony
o uzbowych zajec

czaS|e st
pornow e i

= Go safe. Go safer. G Data.
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Konsekwencje braku zabezpieczen

Infekcje ztosliwych programow
Straty w wyniku dziatania narzedzi szpiegujacych
Kradziez / utrata poufnych danych oraz przejecie klientow przez konkurencje

emczech -

Straty ekonomiczneé W Ni
2007 r.

54 mld Euro!

(Zrédto: Berliner Rechnungshof)

Go safe. Go safer. G Data.
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Ryzyko prawne dla pracodawcy

- Naruszanie praw autorskich — nielegalne licencje i pirackie kopie
« Obecnos¢ na firmowych komputerach tresci niezgodnych z prawem

- Wycieki na zewnatrz baz z danymi osobowymi r
klientow firmy — \:

- Ujawnianie tajemnic handlowych firmy \

« Ochrona nieletnich przed dostepem do stron .

erotycznych lub pracownikéw przed konsekwencjami przegladania
witryn z pornografig dziecieca

Go safe. Go safer. G Data.
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G DATA

O

Centralne zarzgdzanie to podstawa

Zdalna obstuga nawet kilkudziesieciu tysiecy stanowisk — w czasie
rzeczywistym, takze przez przegladarki internetowe

R6zne i elastyczne rodzaje baz danych modutu zarzadzajacego:
zintegrowana, istniejgca instancja serwera SQL, MS SQL Express
Odpornos¢ na awarie i obcigzenie sieci - 3 rodzaje instalacji:

serwer gtbwny, zapasowy, podrzedny

tatwosc instalacji, zarzadzania i konfiguracji komputerdow: stacjonarnych i
przenos$nych (laptop, notebook, netbook) — rowniez w czasie ich pracy

poza siecia
' Go safe. Go safer. G Data.
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Przyktady zabezpieczen

Go safe. Go safer. G Data.
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Siec standardowa

ManagementServer

Clients

| Go safe. Go safer. G Data.
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Siec heterogeniczna

ManagementServer

Clients

| Go safe. Go safer. G Data.
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Srodowisko terminalowe

-

Clients

Go safe. Go safer. G Data.
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EARS

Zabezpieczenie dostepnosci ustug

Secondary
MainServer bi—hb Eaiy

MaiIGatéway Clients

Go safe. Go safer. G Data.




Rownowazenie obcigzenia

k MainServer

Subnet

wL@

Subnet
Server

H.

Clients

| Go safe. Go safer. G Data.



G Data o |- "
MalSecuty Anis ChentSecurity
Business S -
G Data G Data G Data G Data G Data G Data G Data
MailSecurity AntiVirus AntiVirus ClientSecurity ClientSecurity | EndpointProtection| EndpointProtection
Business Enterprise Business Enterprise Business Enterprise
Podwéjne skanowanie v v v v v v v
Centralne zarzadzanie v v v v v 4
Klient AntiVirus v v v v v v
Klient Firewall v v v 4
AntiSpam V’ i/ v v v
Brama poczty v v
PolicyManager v v




G Data AntiVirus Business
v" Centralne zarzadzanie
v" Klient AntiVirus

Co wiecej?

AntiSpyware, AntiVirus, AntiPhishing, skanowanie HTTP,
ochrona firmowej sieci, 2 niezalezne skanery, serwer zapasowy,
loud balancing, trzeci skaner ZERO-DAY, zarzadzanie przez
przegladarki WWW, Fingerprinting, cofanie baz sygnatur
wirusow, szyfrowane potaczenie SSL miedzy klientem a
serwerem

G DATA

Y

G Data
AntiVirus
Business

Kompleksowa ochrona firmowej siec

5 Go safe. Go safer. G Data,

Go safe. Go safer. G Data.




G DATA
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G Data ClientSecurity Business
v" Centralne zarzadzanie
v" Klient AntiVirus

G Data

+ Klient Firewall : .
| ClientSecurit
+ AntiSpam Business y
Co wiecej?

AntiSpyware, AntiVirus, AntiPhishing, skanowanie HTTP,

ochrona firmowej sieci, 2 niezalezne skanery, serwer zapasowy,

loud balancing, trzeci skaner ZERO-DAY, zarzagdzanie przez R e
przegladarki WWW, Fingerprinting, cofanie baz sygnatur * Dlasenwercw plkéw i stadi robocyeh
wirusow, szyfrowane potaczenie SSL miedzy klientem a

serwerem, SmartStealth, ukrywanie komputera w sieci, A Go safe. Go safer, G Data,
AntiSpam na koncowkach sieci, aktywna zapora

Go safe. Go safer. G Data.
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G Data EndpointProtection Business
v" Centralne zarzadzanie
v" Klient AntiVirus
v" Klient Firewall
v AntiSpam
+ G Data PolicyManager

Co wiecej?

AntiSpyware, AntiVirus, AntiPhishing, skanowanie HTTP,
ochrona firmowej sieci, 2 niezalezne skanery, serwer zapasowy,
loud balancing, trzeci skaner ZERO-DAY, zarzadzanie przez
przegladarki WWW, Fingerprinting, cofanie baz sygnatur
wirusow, szyfrowane potaczenie SSL miedzy klientem a
serwerem, SmartStealth, ukrywanie komputera w sieci,
AntiSpam na koncéwkach sieci, aktywna zapora

G DATA,

Y

G Data _
EndpointProtection

Business

Go safe. Go safer, G Data,

Go safe. Go safer. G Data.




... CO Jeszcze potrafl Endpoint?

Go safe. Go safer. G Data.



Kontrola urzadzen

zarzadza zdalnie (blokuje) urzadzeniami:
« USB - pendrive, dyskami twardymi
- napedami dyskietek, CD, DVD, Blu-ray
- kameramiinternetowymi
« urzadzeniami FireWire
e uprawnienia:
zezwolenie na korzystanie

blokada urzadzenia
tylko do odczytu

- tworzy listy zaufanych urzadzen (wyjatki)

Go safe. Go safer. G Data.
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Kontrola aplikacji

blokuje uruchamianie niepozadanych aplikacji

przydatna przy blokowaniu w firmowej sieci programéw P2P,
komunikatorow internetowych, gier itd.

weryfikacja na podstawie:
- nazwy / wersji programu
- nazwy pliku / folderu,
« sum kontrolnych,
. podpisu cyfrowego
biate, czarne i predefiniowane (gotowe do uzycia) listy aplikacji

| Go safe. Go safer. G Data.
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Kontrola tresci

filtruje dostep do stron internetowych zgodnie z polityka firmy

ogranicza dostep do ponad 80 réznych kategorii np.:
. seks, pornografia, przemoc
. gry, czaty, fora, blogi, hobby
- aukcje on-line, gietdy pracy, finanse
- hazard, alkohol, bron itd.

codziennie pobiera aktualizacje nowych kategorii i serwisow

Go safe. Go safer. G Data.
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Kontrola czasu potaczenia z Internetem

definiuje korzystanie z Internetu wedtug scisle okreslonych zasad

zezwala lub blokuje dostep do potaczenia z Internetem
z doktadnoscig do godziny w ciggu:
« dnia
. tygodnia
« mMmiesigca

Go safe. Go safer. G Data.
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G Data Endpoint
. Ak
vs. konkurencja
Eiomoacion|| ot WoryFoee Kaspersky S ko Edpoint Security
Enterprise Protection Business Security e for Endpoint & Control

Kontrola urzadzen
USB v v’ v v v v
kamery internetowe v
dyski twarde v v’ v’ v v v
napedy CD/DVD/BD v v v v v v
napedy dyskietek v v v’ v v’
Bluetooth 4 v 4 v’
FireWire v v v v

Kontrola aplikacji
Zaufane listy v v v
JCzarne” listy v’ v
Wyjatki v v v

Filtrowanie tresci
Filtr URL v v
Kategorie v v
Kontrola czasu dostepu v




Centralne zarzadzanie w programach G Data Business

Plik Klienci  Widok Ustawienia 7
AKX @@L NWE @A
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F':.ii notebooks

Anuluj

Kontroluj czas korzystania z Intermetu

-l server
gy workstations drishh:mm
(=)-gy Location Vienna |Tydzieﬁ 04/01:30
-y notebooks [ Miesiac T
gy server
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G Data MailSecurity ﬁ

v" Brama Poczty

v" AntiVirus G Data
v AntiSpam MailSecurity
Co wiecej?

Ochrona niezaleznie od serwera poczty i systemu operacyjnego,
na ktorym jest on zainstalowany - MS Exchange 5.5, 2000, 2003,
2007... oraz AVM KEN, Tobit David, Lotus Notes/Domino itd.,
samouczacy sie filtr Bayesa, scentralizowana ochrona poczty Gosafe. Go saer. G Data,
elektronicznej (POP3, IMAP, SMTP), filtry: tresci, skryptéw HTML,

zewnetrznych referencji, zatgcznikéw itp., ograniczenie ilosci

jednoczesnych potaczen klientow SMTP

Go safe. Go safer. G Data.




(3 Data
AntiVirus
Business

9

(3 Data
ClientSecurity

Business

:.-:I .d"'“':-l

EndpointProtection

Bsiness

Jak z Businessa zrobi¢ Enterprise’a?

G Data

Y

Brama poczty niezalezna od serwera

— MailSecurity

Go safe. Go safer. G Data,

il

G Data
AntiVirus
Enterprise

9

(3 Data
ClientSecurity

Enterprise

(G Data

EndpointProtection

Eriterprise
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Oferta dla szk6t — sam decydujesz, co instalujesz

2 rodzaje programow w ramach jednej licencji — biznes i desktop

Pakiet Szkota MIX Pakiet Szkota MIX PLUS Pakiet Szkota MIX Endpoint
'y 'y 'y r 'y 'y
f G f G f G ¢ 6 f ¥ o |f O
Pakill::Ezknla i Pﬂkiu::‘izkola i Pakill::Ezknla MIK PLUS F‘ukil.;: Szhola MIK PLUS Pakiet Szhola Mix - Pakiet Szhola Mix -.
{ i i ¥ d y d { Endpoint Endpoint

do50PC do 100 PC do50PC do 100 PC do50PC do 100 PC
375zt 565 zt 415 zt 615 zt 555 zt 825 zt

ceny SRP netto Go safe. Go safer. G Data.
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Wymagania systemowe

G Data 2011
« Windows (32/64-bit): 7, Vista, XP SP2
« 512 MBRAM

G Data Business 10

. Stacja robocza: Windows (32/64-bit): 7, Vista, XP SP2, 2000 SP4, Server 2008, 2003
Server, Linux, 128 MB RAM
- Serwer zarzadzajacy: Windows (32/64-bit): 7, Vista, XP SP2, Server 2008, 2003 Server,

512 MB RAM
Go safe. Go safer. G Data.



Pytania?

www.gdata.pl
biuro@gdata.pl
tel.: 94 37 29 650
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